Sajbher bezbjednost i
ljudska prava na Zapadnom Balkanu
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Mreza za istrazivanje sajber bezbjednosti Zapadnog Balkana

—
—
—
—
—

—
—
—
—

———— _ \

—
—
—
—

|

—
—
—
—

J
—
—
—

—————4
:\

i
? l o Y CENTAR ZA D C/\F Geneva Centre @‘%@
Lo for Security Sector
?‘ DEMOKRATSKU Governance

Foreign, Commonwealth
S00INE TRANZICIJU & Development Office

l

Inicijativa DCAF-a — Zenevskog centra za upravljanje sektorom bezbjednosti, u okviru projekta ,Dobro upravljanje u sajber bezbjednosti
na Zapadnom Balkanu®, podrzanog od strane Kancelarije Ujedinjenog Kraljevstva za vanjske poslove, Komonvelt i razvoj (FCDO)



https://www.cdtmn.org
https://www.dcaf.ch
https://www.gov.uk/government/organisations/foreign-commonwealth-development-office

A\

Lajlo Merali i Ena Bav¢i¢ | DCAF DC /\I‘_

uvoD

OKVIRI ANALIZE
LIJUDSKIH PRAVA |
SAJBER BEZBJEDNOSTI

R\
\

\

N


https://www.dcaf.ch

uvoD

OKVIRI ANALIZE LJUDSKIH PRAVA
| SAJBER BEZBJEDNOSTI

Bas kako kaze i poslovna izreka, ,ne mozete ni upravljati onim sto ne mozete
izmjeriti®, tako vazi i da ,ne mozete promijeniti ono Sto ne mapirate”. Ova
vazna stvarnost relevantna je za tumacenje veze izmedu sajber bezbje-
dnosti i ljudskih prava na Zapadnom Balkanu.

Definicije sajber bezbjednosti naglasak obi¢no stavljaju na zastitu imovine
drzave i drugih institucija, kao i na digitalno okruzenje." Medutim, ovakve
definicije zanemaruju brojne sigurnosne izazove s kojima se pojedinci
suocCavaju u onlajn okruzenju. Ova publikacija istrazuje nacionalne politike
sajber bezbjednosti u ekonomijama Zapadnog Balkana kroz pristup u
smjeren na covjeka i ocjenjuje nivoe sajber bezbjednosti u smislu zastite
ljudskih prava. Drugim rijecima, sajber bezbjednost zavreduje analiticki
pristup koji je vise usmjeren na covjeka i koji naglasak stavlja ne samo
probleme koji uticu na drzavne aktere, vec | na probleme koje ti akteri
izazivaju gradanima.

Ovakav pristup sajber bezbjednosti, koji je usmjeren na covjeka, proistice iz
Sire teorije dobrog upravljanja sektorom bezbjednosti.? Dobro upravljanje
fokusira se na zastitu ne samo drzavnih mreza, sistema i stabilnosti, vec i na
prava pojedinaca unutar demokratskog drustva. Ono obuhvata principe kao
Sto su odgovornost, participacija tj. ucesce, inkluzivnost, efektivnost, efika-
snost i transparentnost. Ovo vodi ka boljem pruzanju usluga koje se ticu
bezbjednosti i omogucava demokratski nadzor nad istima, ¢ime se, zau-
zvrat, sprecava zloupotreba ovlasc¢enja od strane onih koji su zaduzeni da
osiguraju bezbjednost. ,Sajber bezbjednost” se, stoga, moze definisati kao
bezbjednost ljudi i njihovih ljudskih prava na internetu, te kao bezbjednost
mreza i usluga koje su klju¢ne za ostvarivanje ovog cilja, a koje zajedno Stite
demokratski poredak i vladavinu prava.

1. Definicija sajber bezbjednosti Medunarodne unije za telekomunikacije (ITU).
2. DCAF, Guide to Good Governance in Cybersecurity [Vodi¢ za dobro upravijanje u
sajber bezbjednosti] Geneva: Geneva Centre for Security Sector Governance (DCAF); 2021
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Uvaod - Okviri analize ljudskih prava i sajber bezbjednosti

Dostupan je veliki broj istrazivanja o vezama izmedu sajber bezbjednosti i
ljudskih prava.’ Decenijama unazad, aktivisti, clanovi akademske zajednice i
predstavnici vlada i privatnog sektora rade na tome da definisu sta podra-
zumijevamo pod ,ljudskim pravima u onlajn okruzenju”, ,ljudskim pravima
nainternetu” i ,sajber bezbjednosc¢u i ljudskim pravima®.* Analizama koje se
bave pitanjem sajber bezbjednosti u razlicitim zemljama takode se redovno
procjenjuje na koji nacin vlade integrisu postojece standarde ljudskih prava
u onlajn sferu.’

U ovoj publikaciji, autori razlic¢itih profila razmatraju u kojoj mjeri se ljudska
prava trenutno ostvaruju u Sest ekonomija Zapadnog Balkana: Albaniji,
Bosni i Hercegovini, Kosovu, Crnoj Gori, Sjevernoj Makedoniji i Srbiji.
U slucajevima gdje su u pogledu odredenih prava evidentni izazovi, pome-
nute analize postavljaju pitanje zasto je to slucaj i ispituju na koji nacin se
principi dobrog upravljanja primjenjuju u svakoj od ekonomija. U analizama
se posebno sagledavaju zakoni, prakse i kapaciteti klju¢nih aktera (sajber)
bezbjednosti i aktera koji su predmet nadzora. Zbog ¢ega onda stalno dolazi
do krSenja, ukljucujuci i ona na sistemskom nivou, ako imamo medu-
narodne standarde koji definisu kako ljudska prava treba primjenjivati na
nacionalnom nivou? Da li takvi standardi nisu dovoljno jasni ili nisu dovoljno
detaljno razradeni da bi se omogucila njihova primjena u razlicitim naciona-
Inim kontekstima? Ili, bolje receno, zar se ovi standardi ne razumiju? Kako je
moguce da drzava moze da izvrsi transponovanje standarda u zakon, a da se
isti nakon toga ne primjenjuju?

Kao jedna od vodecih inicijativa projekta DCAF ,Dobro upravljanje u sajber
bezbjednosti na Zapadnom Balkanu®, koji podrzava Kancelarija Ujedinjenog
Kraljevstva za vanjske poslove, Komonvelt i razvoj (FCDO), Istrazivacka
mreza za sajber bezbjednost Zapadnog Balkana zapocela je vaznu misiju
sprovodenja revolucionarnih istrazivanja ciji je cilj da rasvijetli ovu materiju,
a koja pocinje ovim skupom analiza. Ova publikacija fokus stavlja na mapi-
ranje mogucnosti i izazova u pogledu ljudskih prava u vezi sa sajber
bezbjednoscu i predstavlja oblast koja u ovom regionu nije nedovoljno

istrazena.

3. Publikacije organizacije Global Partners Digital (GPD) na CybilPortal.

4. Microsoft’s initiative on technology and human rights. [Majkrosoftova inicijativa o tehnologiji i
ljudskim pravimal.

5. Freedom House Freedom on the Net.
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Uvod - Okviri analize ljudskih prava i sajber bezbjednosti

Sam dokument ¢ini Sest poglavlja — po jedno za svaku od ekonomija Zapad-
nog Balkana. Svako od poglavlja pocinje osnovnim konceptualnim info-
rmacijama o sajber bezbjednosti i kontekstu ljudskih prava u svakoj od
ekonomija. Nakon toga, u svakom od poglavlja istrazuju se cetiri kljucna
tematska pitanja: sajber bezbjednost i pravo na privatnost, sajber bezbje-
dnost i sloboda izrazavanja, sajber bezbjednost i sloboda mirnog okupljanja
(i, kad je to relevantno - sloboda udruZivanja), te sajber bezbjednost i
anti-diskriminacija. Na kraju svakog od poglavlja predstavljene su mogucno-
sti u pogledu daljih koraka koji se mogu preduzeti, s konkretnim preporuka-
ma za kljucne aktere.

Koja su to konkretna prioritetna pitanja koja su predmet ovih analiza?
Mnogo ih je, ali su u nastavku navedeni neki od primjera.

€ Kad je rijec o Albaniji, Megi Reci i Sara Keljmendi iz Instituta za
demokratiju i medijaciju (IDM) razmatrale su, u nacelu jak pravni okvir
zemlje u smislu mjera sajber bezbjednosti (¢iji je cilj uskladivanje s
regulativom EU), kao i njene slabosti u pogledu saradnje u domenu
sajber bezbjednosti i razvoju kapaciteta. U ovom poglavlju akcenat se
stavlja na razlicite zakonodavne odredbe koje se odnose na ljudska
prava u ovoj zemlji, ali se takode i skrece paznja na to da dimenzija
sajber bezbjednosti u kontekstu ovih prava ponekad nije razvijena ono-
liko eksplicitno koliko je potrebno. Neke od preporuka u ovom poglavlju
usmjerene su na javne aktere, na primjer, u vezi s neophodnim
izmjenama propisa ili specificnim mjerama koje se odnose na zastitu
podataka, dok su druge usmjerene na aktere koji ne pripadaju javnom
sektoru, na primjer — na ulogu koju civilno drustvo igra u pracenju krse-
nja prava i podizanju svijesti.

€ Kad jerijec¢ o Bosni i Hercegovini, Aida Mahmutovic i Aida Trepanic iz
Balkanske istrazivacke mreze (BIRN BiH) opisuju visestruke prepreke
koje su rezultat slozenosti pravosudnog sistema u zemlji, a koje gradan-
ima otezavaju ostvarivanje ljudskih prava u vezi sa sajber bezbjednoscu
i dovode do urusavanja povjerenja. One isticu potrebu da lideri u
domenu javnih politika prosire svoje razumijevanje ovog koncepta kako
bi na bolji nacin razmotrili implikacije pitanja sajber bezbjednosti na
ljudska prava, potrebu da institucije efikasnije saraduju, kako na
domacem tako i na medunarodnom planu (narocito vladine institucije,
ali i civilno drustvo), i potrebu za daljom edukacijom aktera u pravosud-
nom sistemu. Ovo poglavlje govori i 0 prostoru koji je potrebno otvoriti
za dijalog kako bi se pospjesila saradnja izmedu zainteresovanih strana.




Uvaod - Okviri analize ljudskih prava i sajber bezbjednosti

€ Kad je rije¢ o Kosovu, Ljuljzim Peci i Valdrin UkSini iz Kosovskog
instituta za politiku i istrazivanja (KIPRED) pojasnjavaju evoluciju
pravnog i okvira javnih politika ove drzave od njenog proglasenja neza-
visnosti 2008. godine, iako je pravni okvir i dalje nepotpun, a smjernice
u vidu javnih politika pate od manjka konkretnosti. Autori opisuju kako
na Kosovu postoji potreba za znatnim razvojem kapaciteta ove drzave
za sajber bezbjednost uopste | njene veze s ljudskim pravima, te
navode da su glavne zrtve sajber kriminala zene, LGBTQI+ zajednica,
pripadnici manjinske romske zajednice i druge ranjive grupe. U ovom
poglavlju predstavijene su preporuke za kontinuirani institucionalni
razvoj Kosova u cilju jacanja postovanja ljudskih prava u oblasti sajber
bezbjednosti.

€ Kad je rije¢ o Crnoj Gori, Milica Kovacevic i Tijana Velimirovi¢ iz
Centra za demokratsku tranziciju (CDT) isti¢u potrebu za podizanjem
svijesti o dimenzijama sajber bezbjednosti koje se ticu ljudskih prava, a
koje potencijalno mogu predstavljati osnovu za razvoj normi ljudskih
prava. Osim toga, autorke primjecuju potrebu za detaljnijim struc¢nim
pregledom zakona i propisa o sajber bezbjednosti koji imaju uticaja na
ljudska prava, te za poredenjem istih s dobrim praksama u drugim
zemljama. U ovom poglavlju se, takode, ispituju veze izmedu, s jedne
strane, odbrane od hibridnih sajber prijetnji i osiguravanja da se takvim
radnjama istovremeno stite ljudska prava, s druge, ukljucujuci sudske,
medijske, izborne i druge kontekste koji imaju svoju sajber dimenziju.
Takode, autorke ispituju i implikacije u vezi s iznalazenjem finansijskih
sredstava.

€ Kad je rije¢ o Sjevernoj Makedoniji, Bardil Jasari, Goce Arsovski i
Elida Zilbeari iz Metamorfozis fondacije daju pregled svrsishodnih
koraka koje ova zemlja preduzima kako bi unaprijedila sajber bezbje-
dnost, ukljucujuci pravne i politicke aspekte uskladivanja sa standardi-
ma EU, ali i opisuju slabosti u pogledu implementacije istih. Autori
iznose preporuke kako bi se osiguralo snaznije ukljucivanje kompone-
nte ljudskih prava u zakone o sajber bezbjednosti, uz inicijative za
obuku i podizanje svijesti i angazman civilnog drustva, medija i drugih
nevladinih aktera.
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Uvod - Okviri analize ljudskih prava i sajber bezbjednosti

€ Kad je rijec o Srbiji, Maja Bjelo$ i Marija Pavlovi¢ iz Beogradskog
centra za bezbednosnu politiku (BCBP) ukazuju na relativno snazan
pravni okvir u vezi sa sajber bezbjednoscu u ovoj zemlji, ali primjecuju
izazove u pogledu nedostatka kvalifikovanog osoblja i nedostatka
obuke, sto znaci da se ne ide ukorak s napredovanjem tehnologije, te da
se drzava mora baviti brojnim prioritetima koji se namecu kao priorite-
tni. U poglavlju se napominje da se u dokumentima koji se odnose na
sajber bezbjednost, u veoma ogranicenoj mjeri pominju zene, LGBTQ
osobe, branioci ljudskih prava i novinari i novinarke sto svjedoci o
kontekstu nedovoljnog razumijevanja inkluzivnih procesa. Uz to, ovo
poglavlje opisuje kako se krsenja digitalnih prava gradana cesto tolerisu
U vezi sa sajber bezbjednoscu, Sto moze imati uticaja na zastitu ljudskih
prava.

Tematski gledano, analiziraju se cetiri glavna horizontalna pitanja.

€@ Sajber bezbjednost i pravo na privatnost: Ovo je jedno od pitanja koja
se najcesce postavljaju u vezi s ljudskim pravima u domenu sajber
bezbjednosti. Autori istrazuju da li je doslo do krsenja podataka od
strane javnih i/ili aktera koji ne pripadaju javnom sektoru u ekonomiji o
kojoj je rijec, kako uredno definisana pravila i norme u pogledu sajber
bezbjednosti mogu doprinijeti povecanju prava na privatnost, te kakav
je opsti nivo otpornosti na kréenja takvih prava.

€ Sajber bezbjednost i sloboda izrazavanja: Preciznije receno - civilna
drustva u regionu dozivljavaju probleme s onlajn cenzurom, klevetom i
dezinformacijama, sto dovodi do sajber nasilja. Autori istrazuju odgovo-
re drzavnih institucija na ovakva krsenja, kao i potencijalnu ukljucenost
privatnog sektora, akademske zajednice, medunarodnih organizacija i
lokalnih organizacija civilnog drustva (OCD).

€@ Sajber bezbjednost i sloboda mirnog okupljanja i udruzivanja: Autori
istrazuju u kojoj mjeri su problemi kao sto su video nadzor i tehnologije
za prepoznavanje lica, gasenja interneta/mobilnih mreza, sajber prije-
tnje i nasilje nad aktivistima, te problemi s onlajn skupovima bili prisutni
u zemljama Zapadnog Balkana. U slucajevima gdje su takvi problemi
bili primijeceni, autori dalje istrazuju da li su se odnosili na odredene
vrste okupljanja, koji su akteri bili ukljuceni i kakav je bio odgovor.




Uvaod - Okviri analize ljudskih prava i sajber bezbjednosti

€ Sajber bezbjednost i anti-diskriminacija: Autori istrazuju da li su krse-
nja sajber bezbjednosti bila ciljano usmjerena na odredene grupe i da li
su se reakcije razlikovale u slucaju da je rije¢ o grupama koje su
nedovoljno zastupljene. Istrazivanje ima za cilj da istrazi koliko grupe
koje su diskriminisane imaju pristup zastiti njihove sajber bezbjednosti
uopste.

Ukupno gledano, cilj poglavlja u ovoj publikaciji jeste da pospijese razumije-
vanje kapaciteta sajber bezbjednosti u odnosu na specifitna prava — prava
na privatnost, slobodu izrazavanja, slobodu okupljanja i udruzivanja, i
anti-diskriminaciju - u razlicitim ekonomijama Zapadnog Balkana.
Studija u cjelini ima za cilj da ponudi preporuke za ukljucivanje standarda
ljudskih prava u upravljanje sajber bezbjednoscu i za bolju implementaciju
normi koje se ticu sajber bezbjednosti u okvirima ljudskih prava u regionu
Zapadnog Balkana. A u nastavku ovog dokumenta dajemo pregled za Crnu
Goru.
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OPSTI KONTEKST SAJBER BEZBJEDNOSTI

Sajber bezbjednost i zastita podataka u Crnoj Gori regulisani su Zakonom o
informacionoj bezbjednosti® i Uredbom o mjerama informacione bezbje-
dnosti, koji su usvojeni u decembru 2021. godine. Digitalna transformacija
drustva dovela je do znacajnog povecanja broja slucajeva sajber napada, sto
je dodatno ukazalo na vaznost uspostavljanja adekvatne zastite kriticne
infrastrukture i preduzimanja odlucnih koraka u oblasti sajber bezbjednosti,
U vidu jacanja nacionalnih kapaciteta za sajber odbranu i odgovor na sajber
kriminal.’

Crna Gora je posljednjih godina uspostavila niz strateskih okvira i organi-
zacionih struktura u oblasti sajber bezbjednosti. Strategija nacionalne
bezbjednosti Crne Gore i Strategija odbrane Crne Gore usvojene su u febru-
aru 2020. godine® Nova Strategija sajber bezbjednosti pokriva period
2022-2026, i kao takva dolazi nakon dvije slicne strategije koje su imple-
mentirane u periodima 2013-2017 i 2018-2021. Najnovija Strategija sajber
bezbjednosti Vojske Crne Gore obuhvata period 2019-2022. Nacionalni
centar za odgovor na racunarsko bezbjednosne incidente u sajber prostoru
Crne Gore - CIRT (CIRT.ME) formiran je 2012. godine i ¢lan je globalnog
Foruma za reagovanje na incidente i timove za bezbjednost (FIRST). Uz to,
uspostavljena je i mreza CIRT-ova na lokalnom nivou. U Ministarstvu
odbrane uspostavljena je organizaciona jedinica za sajber odbranu i odgovor
na incidente u vezi s racunarskom tehnologijom; ojacani su kapaciteti
Agencije za nacionalnu bezbjednost (ANB) i Uprave policije, a osnovan je i
Savjet za informacionu bezbjednost.®

6. https://www.gov.me/dokumenta/fbb730c5-8c62-47e3-863f-cfaae9631b8d
7. https://wapi.gov.me/download-preview/97751303-14b4-49f3-b428-911f09728b46?version=1.0
8. https://lwww.gov.me/dokumenta/08cb12b5-395e-4047-a1cd-ff884683b9e3
9. https://wapi.gov.me/download-preview/97751303-14b4-49f3-b428-911f09728b46?version=1.0
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Poglavlje 4 - CRNA GORA - Podizanje svijesti kao temelj za prilagodavanje pristupa

Organi drzavne uprave koji su prepoznati nacionalnom strategijom sajber
bezbjednosti su ANB, Ministarstvo odbrane, Ministarstvo unutrasnjih poslo-
va, Uprava policije, Direkcija za zastitu tajnih podataka, CIRT.ME, Ministarstvo
prosvjete, nauke, kulture i sporta, Ministarstvo javne uprave, digitalnog
drustva i medija, te Ministarstvo vanjskih poslova. Predvidene su izmjene i
dopune Zakona o informacionoj bezbjednosti i dodatno uskladivanje s
Direktivom Evropske unije o bezbjednosti mreznih i informacionih sistema
(NIS Direktiva), kao i osnivanje nove Agencije za sajber bezbjednost.

Agencija za nacionalnu bezbjednost je u strateskim dokumentima prepo-
znata kao jedna od klju¢nih institucija odgovornih za kontrolu u oblasti
sajber prostora u Crnoj Gori, u skladu sa svojim primarnim fokusom na zasti-
tu nacionalnih interesa i bezbjednosti. Zakonom kojim se ureduje rad ANB
definisane su nadleznosti agencije, koje se prvenstveno odnose na pri-
kupljanje i obradu podataka od znacaja za nacionalnu bezbjednost, kao i
njen rad u oblasti kontraobavjestajne djelatnosti i zastite vaznih objekata i
lica.

Tim CIRT-a odgovoran je za postupanje u slucajevima sigurnosnih incidena-
ta koji ukljucuju racunarsku tehnologiju u sajber prostoru Crne Gore. Formi-
ran je 2012. godine kao dio zajednickog projekta Vlade Crne Gore i Medu-
narodne unije za telekomunikacije (ITU). CIRT je do novembra 2020. godine
bio u sastavu Ministarstva javne uprave, ali je od tada, nakon izmjena
Zakona o tajnosti podataka, u nadleznosti Direkcije za zastitu tajnih podata-
ka. Funkcija nacionalnog CIRT-a je da zastiti nacionalne mreze od incidenata
U vezi saracunarskom bezbjednoscu koji proisticu sa interneta i drugih rizika
U vezi s bezbjednoscu informacija. On takode predstavlja i centralnu tacku
kontakta na nacionalnom i medunarodnom nivou za sve incidente u vezi s
racunarskom bezbjednoscu gdje barem jedna od ukljucenih strana ima
sjediste u Crnoj Gori. CIRT radi na rjeSavanju incidenata, reagovanju i koordi-
naciji, priprema bezbjednosna upozorenja i savjete za korisnike, te radi na
podizanju svijesti i edukaciji korisnika.

Savjet za informacionu bezbjednost ima za cilj pracenje i koordi-
naciju aktivnosti u oblasti sajber bezbjednosti i rad na predlaganju

propisa




Poglavlje 4 - CRNA GORA - Podizanje svijesti kao temelj za prilagodavanje pristupa

Vlada Crne Gore je 2019. godine donijela Odluku kojom je nalozeno formi-
ranje Savjeta za informacionu bezbjednost, ciji bi cilj bio pracenje i koordi-
nacija aktivnosti u oblasti sajber bezbjednosti i predlaganje mjera za una-
predenje politika, propisa i prakse u ovoj oblasti.’ Nalazi analize obavljene na
nivou Savjeta, uz pomoc stratesSkih partnera, ukazuju je na potrebu za
temeljnom reorganizacijom nacionalnog CIRT-a u cilju centralizacije sajber
ekspertize, smanjenja odliva strucnjaka, omogucavanja efikasnijeg odgovo-
ra na sajber napade i zastite kriticne informacione infrastrukture.”

Od pristupanja Crme Gore NATO-u 2017. godine do danas, Ministarstvo
odbrane i Vojska Crne Gore ulozili su znacajne napore u pogledu unaprede-
nja informacione bezbjednosti, narocito u pogledu izgradnje kapaciteta u
domenu sajber odbrane, u skladu s nacionalnim i strateskim ciljevima
NATO-a. U tom kontekstu, izvrsene su promjene u organizacionim struktura-
ma i unutar vojske i u samom ministarstvu, ¢ime se jasno prepoznaje potre
ba za jacanjem sajber kapaciteta u odbrambenoj areni.

Ministarstvo javne uprave, digitalnog drustva i medija, izmedu ostalog,
zaduzeno je i za predlaganje i implementaciju politike usmjerene na razvoj
informacionog drustva; priprema predloge zakona i drugih propisa iz oblasti
informacione bezbjednosti; i pruza stru¢nu pomoc za primjenu informacio-
no-komunikacionih tehnologija (IKT) u drzavnoj upravi i drugim drzavnim
organima. Ministarstvo trenutno radi na uspostavljanju okvira za upravljanje
informacionim sistemima unutar takvih organa, u skladu s medunarodnim
standardima; uspostavlja tehnolosku i sigurnosno-informacionu infrastru-
kturu za ove drzavne organe; i utvrduje tehnicka i druga pravila koja regulisu
njihovo koriscenje IKT.

Crna Gora je ratifikovala niz medunarodno obavezujucih konvencija, pristu-
pila Ujedinjenim nacijama, Organizaciji za evropsku bezbjednost i saradnju
(OEBS), NATO-u i FIRST-u, i u¢estvovala u inicijativama i platformama ¢iji je
cilj jacanje kapaciteta za sajber odbranu. Crna Gora je, takode, clanica
Evropskog centra izvrsnosti za suzbijanje hibridnih prijetnji (Hybrid CoE) i
NATO-ovog centra izvrsnosti za kooperativnu sajber odbranu (CCDCOE) sa

sjedistem u Estoniji, i uzela ucesca u brojnim medunarodnim zajednickim

10. https://www.gov.me/dokumenta/5b254c61-683f-45fa-8925-30d2df8ecb63
11. https://wapi.gov.me/download-preview/97751303-14b4-49f3-b428-911f09728b46?version=1.0
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vjezbama, obukama, sastancima, forumima i konferencijama. Njeno cla-
nstvo U pomenutim konvencijama i organizacijama predstavljalo je znaca-
jan faktor u oblikovanju nacionalnog pristupa sajber bezbjednosti. Prvi
NATO kontrahibridni tim za podrsku koji se bavi hibridnim prijetnjama po-
sjetio je Crnu Goru u novembru 2020. godine kako bi pomogao u jacanju
sposobnosti zemlje i odgovoru na hibridne izazove.” Crna Gora se ukljucila
u EU istrazivanje hibridnih rizika, s ciljem identifikovanja sistemskih
ranjivosti daljeg konkretnijeg usmjeravanja pomoci koju EU pruza u ovoj
oblasti.”

Drzava, medutim, jo$ uvijek nema strategiju za borbu protiv hibridnih prije-
tnji. Ista je najavljena 2019. godine, ali je nakon promjene vlasti 2020. godine
obustavljen rad na ovom strateskom dokumentu. U meduvremenu, nasi
sagovornici navode da trenutni nivoi zastite definitivno nisu dovoljni, s obzi-
rom na Vvisoku zastupljenost hibridnih prijetnji, a time i sajber prijetniji.
drustveni inzenjering. Ukazano je na potrebu edukacije gradana kako bi se
povecao stepen njihove bezbjednosti na internetu uopste, ali je i naglaseno
da svi vlasnici informacionih sisterma moraju sprovoditi mjere bezbjednosti
kako bi sprijecili napade.

Postoji ocigledna potreba za tijesnom saradnjom u oblasti sajber bezbjedno-
sti izmedu vlade i privatnog sektora, te je neophodna koordinacija svih
segmenata drustva kako bi se pravovremeno i efikasno odgovorilo na
izazove koji postoje u sajber domenu. Vladina strategija sajber bezbjednosti
i prateci akcioni plan prepoznaju da su neophodne i veca saradnja i pobo-
ljSanje mjera za prevenciju i edukaciju o sajber bezbjednosti u javnom i
privatnom sektoru. Strategija skrece paznju na to da postojece platforme
koje okupljaju privatni i javni sektor (kao sto je Nauc¢no-tehnoloski park Crne
Core) treba dalje jacati kako bi se obezbijedila obuka, razmjena stru¢nosti i
podsticala saradnja u istrazivanjima i razvoju u oblasti sajber bezbjednosti.

12. https://balkans.aljazeera.net/news/balkan/2020/1/17/tim-nato-u-crnoj-gori-zbog-prijetnje-od-
ruskih-hibridnih-napada
13. Izvjestaj Evropske komisije o napretku Crne Gore za 2021. godinu
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| pored postojanja institucionalnog i strateskog okvira, identifikovan je niz
izazova koji se ticu implementacije i ostvarivanja rezultata. Ono Sto je
prepoznato kao kljucni izazov jeste nedostatak finansijskih sredstava za
implementaciju strategije sto je posljedica nedovoljne svijesti donosilaca
odluka o vaznosti ulaganja u sajber bezbjednost. Drugi problem prestavlja
nedostatak eksperata i stru¢nog kadra u ovoj oblasti, koji je narocito izrazen
u Crnoj Gori kao zemlji sa izuzetno ogranicenim ljudskim resursima. U
strateskim dokumentima otvoreno stoji da Crnoj Gori nedostaju odgovara-
juci mehanizmi za otkrivanje sajber prijetnji i mehanizmi za dovoljno brz
odgovor ili oporavak nakon napada.

Pocinioce sajber kriminala cesto je teSko identifikovati i krivicno goniti.
Shodno tome, drzavni organi cesto djeluju nemocni u pokusajima da otkriju
odakle dolaze napadi i javnosti objasne ko stoji iza njih. Na primjer, u aprilu
2022. godine Crna Gora je bila preplavljena laznim dojavama da su u zgrade
javnih ustanova postavljene bombe, sto je dovelo do evakuisanja svih Skola
u zemlji i izazvalo veliku zabrinutost javnosti. Osim poruka opsteg karaktera
koje su nadlezni uputili kako bi razuvjerili javnost, receno je samo da su
~.mejlovi poslati sa domena ciji su serveri u inostranstvu, te da nadlezni rade
na identifikaciji posiljalaca®.™

Crna Gora ne raspolaze niti zakonskim okvirom niti mehanizmima koji su
potrebni za blokiranje sadrzaja s interneta, ¢ak i kada se ¢ini da su onlajn
aktivnosti nedvosmisleno kriminalne prirode, kao Sto su govor mrznje,
prijetnje, promovisanje terorizma, Sirenje vjerske ili etnicke mrznje |
dezinformacije, djec¢ja pornografija i slicno. Ovaj problem prepoznat je u
Nnovoj strategiji, te rjeSenjima za isti treba dati prioritet, narocito imajuci u
vidu znacajan porast Sirenja mrznje, diskriminacije, ksenofobije i
dezinformacija na internetu, s ciljem podrivanja bezbjednosti i drustvene
kohezije.

14. https://www.slobodnaevropa.org/a/crna-gora-skole-dojava-bomba-evakuacija/31823151.html
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SAJBER BEZBJEDNOST | OKVIRI LJUDSKIH PRAVA

Crna Gora je zapocCela proces uspostavljanja zakonskog okvira za
istrazivanje slucCajeva visokotehnoloSkog racunarskog i sajber

kriminala i sankcionisanje pocinilaca

Crna Gora je zapocela proces uspostavljanja zakonodavnog okvira za
sprecavanje remecenja rada informaciono-komunikacionih tehnologija, za
istragu slucajeva visokotehnoloskog racunarskog i sajber kriminala, te
sankcionisanje pocinilaca reformisanjem svog krivicnog zakonodavstva.
Osim toga, Ustav Crne Gore, konkretno c¢lan 9, precizira da ratifikovani i
objavljeni medunarodni ugovori | opsteprihvacena pravila medunarodnog
prava Cine sastavni dio unutrasnjeg pravnog poretka, i da imaju primat nad
domacim zakonodavstvom i da su direktno primjenjivi kada odnose
regulisu drugacije od domaceg zakonodavstva.

Godine 2009, u Crnoj Gori je usvojen Zakon o potvrdivanju Konvencije
Savjeta Evrope o visokotehnologkom kriminalu (Budimpestanska konvenci-
ja), a istovremeno su potvrdeni i Dodatni protokol o rasizmu i ksenofobiji
(CETS 189) i Konvencija o zastiti djece od seksualnog iskori¢avanja i seksu-
alnog zlostavljanja (CETS 201). Pored toga, Crna Gora je pocela da uskladuje

svoj nacionalni pravni okvir s odredbama sadrzanim u ovim konvencijama.

Nadlezni organ za utvrdivanje pravnog okvira i politike sajber bezbjednosti u
Crnoj Gori je Ministarstvo javne uprave, digitalnog drustva i medija. Pravni
akti koji ¢ine osnovu savremenog koncepta sajber bezbjednosti i nacina na
koji on funkcionise u Crnoj Gori su:

€ Zakon o informacionoj bezbjednosti *
€ Zakon o tajnosti podataka
€ Uredba o mjerama informacione bezbjednos”

& Zakonik o krivicnom postupku™

15. https://www.gov.me/dokumenta/fbb730c5-8¢c62-47e3-863f-cfaae9631b8d

16. https://www.gov.me/dokumenta/c1ac4c4d-e914-47f7-8f61-49d1bf85560e

17. https://www.gov.me/dokumenta/c3b1ba84-8d7b-4baf-914c-3913b358bb2d
18. https://www.paragraf.me/propisi-crnegore/zakonik-o-krivicnom-postupku.htmi
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Zakon o potvrdivanju Konvencije o racunarskom kriminalu™
Zakon o Agenciji za nacionalnu bezbjednost®

Krivicni zakonik

Zakon o elektronskom potpisu®

Zakon o elektronskim komunikacijama®

Zakon o elektronskoj trgovini*

® ¢ ¢ 6 ¢ 0 o

Strategija sajber bezbjednosti Crne Gore 2013-2017, 2018-2021 i
2022-2026"

Nacionalni CIRT svakodnevno dobija prijave o incidentima razlicite vrste
(napadi na veb-stranice, prevare putem interneta, zloupotrebe profila na
drustvenim mrezama itd.), ali u CIRT-u smatraju da je pravi broj sajber incide-
nata mnogo veci od onog koji se prijavljuje, s obzirom na to da su korisnici
obicno ne prijavlijuju uznemirujuce incidente na internetu zvanicnim
organima.

CIRT ohrabruje gradane da prijave incidente posredstvom njegove
veb-stranice, te izdaje obavjestenja i upozorenja o internet prevarama i
sajber napadima. Tokom 2021, CIRT je vodio je javne kampanje upozorava-
juci na fising (phishing, tj. pokusaj krade identiteta i podataka), vaznost
zastite podataka i bezbjednosti uredaja, te potrebu za oprezom prilikom
kupovine putem interneta. Pored toga, CIRT je ranije vodio i kampanje
usmjerene na zastitu djece i mladih. Medutim, iz javno dostupnih izvora
jasno je da je bilo veoma malo posebnih kampanja (ako ih je uopste i bilo) ¢iji
je fokus bio na ljudskim pravim, diskriminaciji ili nasilju.

19. https://wapi.gov.me/download/fe845b44-f208-444b-9ff1-3a96b6ce0983?version=1.0

20. http://www.anb.gov.me/ResourceManager/FileDownload.aspx?rid=194322&rType=2&file=
ZAKON%200%20ANB.pdf

21. https://www.gov.me/dokumenta/5bd66a1b-ad2a-4801-ae8a-e025016691f0

22. https://lwww.gov.me/dokumenta/040e9f79-f385-49bd-9773-6a77cb7e8f40

23. https://www.gov.me/dokumenta/207dd619-58fc-4d2e-a033-e31642675807

24. https://lwww.gov.me/dokumenta/c46f2c6b-aObc-459¢c-8086-00c618d3adbe

25. https://www.gov.me/dokumenta/8a2de214-c58e-4524-9196-c08886f5829b
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Za razlicite izazove tek treba da se iznadu resenja koja bi zadovoljila
standarde EU I medunarodne zajednice. Jedan primjer je taj da su u EU
pravila o zastiti licnih podataka veoma stroga. lako je je sajber prostor
idealna arena za zloupotrebu licnih podataka, u EU se takva zloupotreba
ozbiljno kaznjava. Medutim, Crna Gora nije uskladila svoje zakonodavstvo s
opsStim propisom EU u ovoj oblasti - Uredbom o zastiti licnih podataka
(GDPR 2016/679), zbog cega se ne moze smatrati da gradani Crne Gore
imaju isti nivo zastite licnih podataka ili mogucnosti ostvarivanja prava na
privatnost kao gradani zemalja EU.*

Osim toga, ljudska prava se jos uvijek ne uzimaju adekvatno u obzir prilikom
razvoja regulatornog okvira za sajber bezbjednost. Cak ni nova strategija ne
prepoznaje da je sajber bezbjednost u sustini pitanje ljudskih prava i da je
treba tretirati na taj nacin. Kad je rije¢ o prepoznatim problemima, govor
mrznje i Sirenje etnicke i vjerske mrznje pominju se na nekoliko mjesta na
stranicama strategije, ali na konceptualnom planu strategija ne pokazuje
nikakvu ambiciju da primijeni pristupe zasnovane na zastiti ljudskih prava
na zakone, politike i prakse koje se ticu sajber bezbjednosti.

SAJBER BEZBJEDNOST | PRAVO NA PRIVATNOST

Zastita podataka o licnosti u Crnoj Gori garantovana je Ustavom, ratifiko-
vanim medunarodnim ugovorima i nacionalnim zakonodavstvom, a prije
svega odredbama sadrzanim u Zakonu o zastiti podataka o licnosti i Zakonu
0 slobodnom pristupu informacijama.

Namjera je da se novi Zakon o zastiti podataka o licnosti uskladi sa
GDPR-om, te da licni podaci gradana Crne Gore budu zasticeni na isti nacin
kao u EU. Medutim, Crna Gora joS nije potpisala Protokol Savjeta Evrope iz
2018. godine o izmjenama i dopunama Konvencije za zastitu pojedinaca u
vezi sa automatskom obradom li¢nih podataka.”

Nadzorna uloga u oblasti zastite podataka o licnosti nadleznost je Agencije
za zastitu licnih podataka i slobodan pristup informacijama,, Cije administra-
tivne kapacitete treba dodatno ojacati.”

26. https://wapi.gov.me/download-preview/97751303-14b4-49f3-b428-911f09728b46?version=1.0
27. I1zvjestaj Evropske komisije o napretku Crne Gore za 2021. godinu

28. https://lwww.azlp.me/me/agencija

29. Izvjestaj Evropske komisije o napretku Crne Gore za 2021. godinu
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Za ilustraciju izazova s kojima se ovaj sektor suoCava posluzice primjer iz
marta 2020. godineg, kad je sama vlada prekrsila pravo na privatnost i zastitu
licnih podataka objavljivanjem spiskova lica u samoizolaciji tokom pandemi-
je kavida-19. Prema podacima nevladine organizacije Akcija za ljudska prava
(HRA), objavljeni su li¢ni podaci najmanje 2.000 lica.” Nakon &to je Vlada
objavila imena i adrese onih koji su bili pod zdravstvenim nadzorom, pojavila
se aplikacija (https://crnagorakorona.com/home) nepoznatih autora, putem
koje je bilo moguce utvrditi lokaciju lica koja su se nalazila u samoizolaciji.
Spiskove lica u samoizolaciji objavili su i pojedini Stampani i elektronski
mediji. Sistem zastite licnih podataka je u ovom slucaju ocigledno zakazao, a
Agencija za zastitu licnih podataka je podrzala radnje Vlade u ovom pogledu.
Po objavljivanju spiskova, Zastitnik ljudskih prava i sloboda Crne Gore -
Ombudsman, saopstio je da ,nije bilo moguc¢nosti da se reaguje” i da ,ne
moze da se mijeSsa u rad drugih nezavisnih i samostalnih organa®.
Ipak, svega dva mjeseca kasnije zatrazio je od Ministarstva javne uprave da
sprovede detaljnu istragu.” U oktobru 2021. godine, Visi sud u Bijelom Polju
donio je prvu pravosnaznu presudu da je drzava objavljivanjem spiskova
lica u samoizolaciji povrijedila pravo na privatnost i zastitu licnih podataka.

Pocetkom aprila 2021. godine objavljen je spisak od 62 osobe iz Podgorice
koje su zarazene koronavirusom, zajedno s njihovim mati¢nim brojevima.
Kao posljedica toga, samo jedan radnik Doma zdravlja Podgorica
procesuiran je pred nadleznim organima, ali je i on osloboden optuzbi
prvostepenom presudom. U toku krivicnog postupka dokazano je da su
odredene kategorije licnih podataka poslate van zdravstvenog informa-
cionog sisterma putem imejla, bez ikakve zastite putem enkripcije, sto je
suprotno vazec¢im propisima.”

ANB je takode optuzena za neopravdano kréenje prava na privatnost. Protiv
bivseg direktora Agencije, Dejana Perunicica, 2021. godine podnesena je
krivicna prijava zbog zloupotrebe sluzbenog polozaja, nezakonitog
prisluskivanja i nadzora nad nekoliko tadasnjih lidera opozicije, mitropolita
Srpske pravoslavne crkve i dvojice novinara koji su bili kriticki nastrojeni
prema biv$oj vladi, u periodu od januara do septembra 2020. godine.”

30. https://lwww.vijesti.me/vijesti/drustvo/574937/drzava-krsila-pravo-na-privatnost

31. https://lwww.vijesti.me/vijesti/drustvo/54 364 3/bivsa-vlada-masovno-krsila-pravo-na-privatnost
32. https://lwww.vijesti.me/vijesti/drustvo/54 364 3/bivsa-vlada-masovno-krsila-pravo-na-privatnost
33. U.S. Department of State, 2021 Country Reports on Human Rights Practices:

Montenegro [Drzavni izvjestaji o praksi ljudskih prava za 2021. godinu: Crna Gora],

Bureau of Democracy, Human Rights, and Labor: 2021
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Zakonom o tajnosti podataka propisuje se sistem za utvrdivanje povjerljivo-
sti podataka, i regulise pristup tajnim podacima, ¢cuvanje, zastita i koriscenje
tih podataka, kao i vodenje evidencije. Tajni podaci su u zakonu definisani
kao podaci ¢ijim bi otkrivanjem nepozvanom licu nastupile ili mogle nastu-
piti Stetne posljedice za bezbjednost i odbranu, vanjsku, monetarnu i
ekonomsku politiku Crne Gore. Ovaj zakon utvrduje uslove i odreduje Sta se
smatra povjerljivim podacima. Povjerljivim se smatraju i podaci strane
drzave i medunarodne organizacije koji su kao takvi oznaceni i dostavljeni

nadleznim organima u Crnoj Gori.™

Organizacije civilnog drustva (OCD) ve¢ godinama upozoravaju da se u
Crnoj Gori oznake tajnosti neopravdano koriste za ogranicavanje pristupa
javnim informacijama. Osim toga, izmjenama i dopunama Zakona o slobo-
dnom pristupu informacijama iz 2017. godine degradirano je pravo javnosti
na pristup informacijama. ANB i Ministarstvo odbrane informacije od javnog
znacaja mogu proglasiti tajnim bez ikakve sudske kontrole. NVO MANS je
pozvala novu vladu da ukine ova ogranic¢enja i vrati se prethodnim otvore-
nijim rjesenjima.”

SAJBER BEZBJEDNOST | SLOBODA IZRAZAVANJA

Nova strategija sajber bezbjednosti prioritet daje izmjenama i dopunama
Krivicnog zakonika i Zakonika o krivicnom postupku Crne Gore. Izmijene i
dopune Krivicnog zakonika pomoci ¢e u sankcionisanju krivicnog djela
Sirenja i prenosenja laznih vijesti i dezinformacija, dok bi izmjene i dopune
Zakonika o krivicnom postupku trebalo da unaprijede i olaksaju istrazne
postupke.

Crna Gora nema organ koji je u stanju da analizira | ugasi sajtove s kojih se
vrse krivicna djela, a narocito krivicna djela koja se ticu djecje pornografije,
ksenofobije, terorizma i sirenja vjerske i nacionalne mrznje, te krivicna djela
U vezi sa sivom ekonomijom. Internet provajderi u Crnoj Gori ne mogu da
ugase poddomene niti da onemoguce pristup sajtovima s kojih se vrse
krivicna djela.

34. https://www.gov.me/dokumenta/c1ac4c4d-e914-47f7-8f61-49d1bf85560e
35. https://www.vijesti.me/vijesti/politika/608778/mans-pozvao-vladu-da-hitno-usvoji-izmjene-
zakona-o-slobodnom-pristupu-informacijama
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Nova strategija predvida izmjene i dopune postojeceg Zakona o elektro-
nskim komunikacijama, kako bi se identifikovale tehnicke mogucnosti za
gasenje ili blokiranje poddomena, odnosno onemogucavanje pristupa
veb-stranicama s kojih se vrée krivicna djela ili koje krse odredbe Krivicnog
zakonika. Medutim, ovo nije samo tehnicko vec i pravno pitanje, a posebnu
paznju treba posvetiti definisanju pravnog osnova za ove radnje i pazljivom
odredivanju organa cije odluke c¢e omoguciti blokiranje sadrzaja na
internetu.

Strategijom se predvidaju i izmjene i dopune Krivicnog zakonika u cilju
prepoznavanja | sankcionisanja krivicnog djela kreiranja i Sirenja laznih
vijesti i dezinformacija putem interneta. Posljednjih godina hapseni su brojni
novinarii drugi pojedinci zbog navodnog objavljivanja laznih vijesti pri cemu
su optuzivani za ,izazivanje panike i nereda”“. Medutim, ovi postupci bili su
selektivne prirode i nisu svi autori laznih vijesti tretirani na isti nacin. NVO
HRA je 2020. godine Ustavnom sudu Crne Gore podnijela inicijativu za
ocjenu ustavnosti ovog ¢lana Krivicnog zakonika, tvrdeci da je neprecizan i
da je dozvoljeno njegovo proizvoljno tumacenje, na stetu ljudskih prava i
slobode izrazavanja.”* lako upravo zbog ove nepreciznosti treba pazljivo
razmotriti propisivanje ovog krivicnog djela, i u ovom slucaju treba voditi
racuna o tome da se pojedinci ne procesuiraju za netacne izjave koje ne
pozivaju na nasilje i ne predstavljaju govor mrznje, jer bi to predstavljalo
pretjerano ogranicavanje slobode izrazavanja Sto je suprotno evropskim
standardima ljudskih prava.

SAJBER BEZBJEDNOST | SLOBODA OKUPLJANJA

Sajber napadi na medijske portale ¢esta su pojava, a na meti su gotovo svi
portali koji se cesce koriste u posljednjih nekoliko godina. Pored medija,
najnovija Procjena opasnosti od teSkog i organizovanog kriminala
(SOCTA 2022), ¢iji je autor Europol, procjenjuje da su distribuirani napadi
uskracivanjem usluga (DDoS) na informacione sisteme drzavnih organa i
pravnih lica, vladine veb-stranice i portale, | veb-stranice politickih stranaka,

Cesta pojava.”

36. https://www.pobjeda.me/clanak/hra-trazi-ocjenu-ustavnosti-krivicnog-djela-kojim-se-sankcionisu-
lazne-vijesti

37. https://lwww.vijesti.me/vijesti/crna-hronika/603933/socta-2022-raste-sajber-kriminal-sve-vise-
prisutno-dijeljenje-snimaka-seksualnog-zlostavljanja-djece
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Sagovornici su naveli dva nedavna incidenta kad su hakeri remetili dogadaje
koje su organizovali mediji. Hakeri su ,upali” na dva hibridna dogadaja i
pustali muziku, prikazivali neprikladne graficke sadrzaje I ometali rad.
Ispostavilo se da oba ova dogadaja imaju zajednicku karakteristiku u smislu
da su pozivi za ucesce objavljivani na internetu putem drustvenih mreza.
Organizatori su reagovali i rijesili probleme, ali su propustili da prijave ove
incidente jer su zateceni nepripremljeni.

Nasi sagovornici su istakli da se o digitalnoj bezbjednosti novinara rijetko
govori i da se veoma malo ulaze u edukaciju novinara i drugih medijskih
poslenika. Jasno je da je u ovoj oblasti potrebna tehnicka pomoc i podrska
edukaciji. Medutim, zbog vaznosti novinarstva za demokratiju i ljudska
prava, te cinjenice da su mediji prepoznati kao grupa koja je posebno osjetlji-
va na sajber prijetnje, strateski i politicki dokumenti bi trebalo | da razmotre
mogucnost intervencije drzave u vidu posebne podrske medijima, kako bi
im se pomoglo da se odupru ovim prijetnjama.

Tokom parlamentarnih izbora 2016. godine, nekoliko vaznih veb-stranica bilo
je meta sajber napada, ukljucujuci informativne portale i veb-stranice
politickin stranaka i nevladinih organizacija. Veb-stranica Centra za
demokratsku tranziciju (CDT), nevladine organizacije koja je imala akredito-
vane posmatrace izbora sirom zemlje, bila je predmet kontinuiranih DDoS
napada danima uoci samog izbornog dana. Sistemi za pracenje utvrdili da su
napadi dolazili s velikog broja razlicitin IP adresa iz vise zemalja.

Na sam dan izbora, Agencija za elektronske komunikacije i postansku
djelatnost (EKIP) nalozila je svim operaterima da privremeno obustave rad
aplikacija za razmjenu poruka Viber i WhatsApp. Zvani¢ni razlog koji je
saopsten bio je da je putem ovih servisa slata nezeljena posta ili nezakoniti
marketinski materijal. OCD su kritikovale ovu odluku kao suprotnu pravu na
slobodu izrazavanja i Ustavu. Ustavni sud je 2019. godine presudio da je clan
Zakona o elektronskim komunikacijama koji EKIP-u omogucava da nalozi
operaterima da obustave internetske i telefonske komunikacije u
neogranicenom obimu ako smatra da je to ,opravdano u slucajevima
prevare ili zloupotrebe” neustavan i nalozio da se ta odredba ukine.

Razlicite profasisticke grupe u Crnoj Gori Sirile su govor mrznje na ekstre-
mno desnicarskim portalima, u komentarima ispod c¢lanaka i objava na
drustvenim mrezama, kritikujuci aktiviste, gradane, ali | Citave narode za sve
Ssto smatraju da nije u skladu s njihovim sistermom vrijednosti. Obi¢no
ovakve ekstremisticke grupe pokrecu talase stigmatizacije i1 zlostavljanja
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koji su usmjereni na pojedince i grupe ljudi, ¢ineci to objavama koje podsticu
etnicku i vjersku mrznju, rasnu i drugu diskriminaciju i nasilje nad onima koji
su predmet njihovih napada

Ovakvi pozivi na sajber lin¢ cesto ciljaju odredenu osobu i tako je izlazu
prijetnji nasiljem u stvarnom zivotu. Osim toga, ne postoje efikasne, propo-
rcionalne ili odvracajuce sankcije za borbu protiv govora mrznje i zlocina
motivisanog mrznjom. Tuzioci takve slucajeve cesto klasifikuju kao laksi
prekrsaj protiv javnog reda i mira, ¢cime se zanemaruju - bilo slucajno ili
namjerno — motivi takvih napada, a problem gura ,pod tepih® kad je rijec¢ o
statistici o prekrsajima, koja ne prepoznaje etnicku ili vjersku mrznju kao
motiv.

Prema podacima Sudskog savjeta, u periodu od 2017. do 2020. godine
donesena je jedna pravosnazna presuda za krivicno djelo izazivanje nacio-
nalne, rasne i vjerske mrznje, a pocinilac je osuden na uslovnu kaznu.
Prekrsaj je pocinjen putem drustvenih mreza. U 2021. godini, pred sudovima
je pokrenuto ukupno 15 predmeta protiv lica optuzenih za izazivanje nacio-
nalne, vjerske i rasne mrznje, od kojih je sest vezano za dogadaje iz 2021.
godine. Do kraja 2021. godine postupci su vodeni u ukupno 11 predmeta, a
njih osam je u potpunosti okoncano. Od ovog broja, postupakje obustavljen
u Cetiri slucaja, a osudujuce presude izracene su u ostala cetiri.

lako su onlajn mediji i internet komunikacija godinama prepoznati kao kanali
za Sirenje govora mrznje, dezinformacija i propagande, sama oblast onlajn
medija u Crnoj Gori nije bila regulisana sve do nedavnog usvajanja Zakona
0 medijima lzmjenama i dopunama ovog zakona intemetska publikacija
ta i koji se upisuje u Evidenciju medija koju vodi Ministarstvo kulture.
Portali su u obavezi da prijave svoje pravne informacije i podatke o
vlasnickoj strukturi, da propisu pravila za komentare citalaca i uklanjaju
nezakoniti sadrzaj i sl. Medutim, jos uvijek nema sankcija ako portal nije
registrovan, niti su. pronadena rieSenja u slucajevima kad portali dijele
nezakonit sadrzaj

38. https://www.cdtmn.org/wp-content/uploads/2021/03/Rast-desnicarskog-ekstremizma-u-Crnoj-Gori_
WEB-Preview-3.pdf

39. https://www.cdtmn.org/2022/04/20/na-zataskavati-slucajeve-izazivanja-mrznje/

40. https://seenpm.org/wp-content/uploads/2021/01/Resilience-research-publication-2-Montenegro
Nationall-language.pdf

41. Zakon o medijima (Sl. list CG, br. 46/2010, 40/2011 — dr. zakon, 53/2011, 6/2013, 55/2016,
92/2017 i 82/2020 — dr. zakon).
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SAJBER BEZBJEDNOST | ANTIDISKRIMINACHA

Crnogorsko zakonodavstvo sajber bezbjednost i diskriminaciju rijetko tretira
kao srodne teme. Zakon o zabrani diskriminacije propisuje da se uznemira-
vanje putem audio i video nadzora, mobilnih uredaja, drustvenih mreza i
interneta, koje ima za cilj ili ¢ija je posljedica povreda licnog dostojanstva,
izazivanje straha, osjecaja ponizenosti ili uvrijedenosti ili stvaranje neprijatel-
jskog, ponizavajuceg ili uvredljivog okruzenja smatra diskriminacijom:?
Krivicni Zakonik Crne Gore predvida niz krivicnih djela koja se ticu povrede
ravnopravnosti i slobode izrazavanja nacionalne ili etnicke pripadnosti.

Definicija krivicnog djela ,izazivanje nacionalne, rasne i vjerske mrznje”
obuhvata zabranu javnog podsticanja nasilja ili mrznje prema grupi ili clanu
grupe koja je odredena na osnovu rase, boje koze, religije, porijekla, drzavne
ili nacionalne pripadnosti. Zakonodavac je istim ¢lanom obuhvatio i zabranu
javnog odobravanja, negiranja postojanja ili znacajnog umanjenja tezine
krivicnih djela genocida, zloc¢ina protiv covjecnosti i ratnih zlocina, na nacin
koji moze dovesti do nasilja ili izazvati mrznju prema grupi lica ili ¢lanu
grupe, ukoliko su ta krivicna djela utvrdena pravosnaznom presudom suda
u Crnoj Gori ili medunarodnog krivicnog suda.

Zakonom o zabrani diskriminacije govor mrznje je definisan kao ,.svaki oblik
izrazavanja ideja, tvrdnji, informacija i misljenja koji siri, raspiruje, podstice ili
pravda diskriminaciju, mrznju ili nasilje protiv lica ili grupe lica zbog njihovog
licnog svojstva, ksenofobiju, rasnu mrznju, antisemitizam ili ostale oblike
mrznje zasnovane na netoleranciji, ukljucujuci i netoleranciju izrazenu u
formi nacionalizmna, diskriminacije i neprijateljstva protiv. manjina” Za
upotrebu govora mrznje predvidena je prekrsajna odgovornost, i to novcana
kazna.

Romi su najugrozenija manjinska zajednica u Crnoj Gori i oni se, kao takvi,
suocavaju s ogromnim rizicima od diskriminacije. Veliki procenat romskih
domacinstava ne posjeduje osnovne uslove za pristojan porodicni zivot. Na
primjer, U jednom nedavnom istrazivackom izvjestaju (Socio-ekonomski
polozaj Roma i Egipcana u Crnoj Gori, Ministarstvo pravde, ljudskih i
manjinskih prava, 2020).°9,8% ispitanika Roma navelo je da njihovo domaci-
nstvo nema struju, a 11,6% da nema vodu (13,8% nema tekucu vodu).

42. https://www.ombudsman.co.me/docs/1612165541 zakon-o-zabrani-diskriminacije.pdf
43. https://www.gov.me/dokumenta/ac3e91ce-6f24-4aad-b648-70d51de2559¢e
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Osamdeset odsto domacinstava nije imalo racunar koji je bio potreban za
ucenje na daljinu tokom pandemije kovida-19. Svega 65,5% domacinstava
imalo je neki vid pristupa internetu (putem mobilnog telefona, Wi-Fi rutera
ili na neki drugi nacin), dok je samo 55,1% ispitanika koristilo internet svakog
dana.

Sagovornici iz romske organizacije mladih Phiren Amenca (Koracajte s
nama) rekli su nam da je bilo mnogo neetic¢kog izvjestavanja i ekstremnog
govora mrznje protiv romske i egipcanske zajednice na internetu, ali da ne
raspolazu nikakvim konkretnim podacima o povredama sajber bezbjednosti
kad su u pitanju njihove zajednice.

Na pocetku pandemije koronavirusa diskriminacija Roma bila je vrlo vidljiva.
Govor mrznje korisnika drustvenih mreza obicno je ukljucivao tvrdnje da su
Romi bili prvi zarazeni koronavirusom zbog loseg nacina zivota i loSe
higijene. Od pocetka pandemije mnogi Romi ostali su bez prihoda ili pristu-
pa obrazovanju i socijalnoj i zdravstvenoj zastiti. Medutim, neka romska
naselja ni godinama prije toga nisu imala pristup tekucoj vodi.

Kad je rijec o slucajevima pred Ombudsmanom, 2020. godine u postupku je
bilo 19 predmeta koji su ukljucivali diskriminaciju na osnovu etnicke pripa-
dnosti i povezanosti s manjinskim narodom ili manjinskom nacionalnom
zajednicom.*

Govor mrznje usmjeren prema LGBTIQA+ populaciji takode je cesta pojava
u medijskom i informativnom prostoru. Od 2013. godine do danas odrzano
je devet Montenegro Pride Setnji, ali je u drustvu i dalje Siroko rasprostranje-
na diskriminacija. LGBTIQA+ osobe suocavaju se s uvredljivim napadima na
drustvenim mrezama, koje cesto prate i prijetnje nasiljem. LGBTIQA+ zaje-
dnica se godinama bavi govorom mrznje i javnim prijetnjama, posebno na
drustvenim mrezama kao $to su Facebook i Instagram. Predstavnici organi-
zacije Queer Montenegro kazu da su napadi najizrazeniji u vrijeme odrza-
vanja Montenegro Pride Setnje, kada se LGBTIQA+ osobe suocCavaju s
najgorim vrstama komentara i prijetnji, kako putem javnih tako i putem
privatnih profila. Cesto se suocavaju sa slikovitim opisima nasilja
usmijerenog prema njima ili njihovim porodicama, popracenim rijecima
poput ,znam gdje mogu da te nadem”, te bivaju primorani da izbrisu svoje
profile, s obzirom na to da je takve vrste prijetnji tesko izdrzati.

44, https://www.ombudsman.co.me/docs/1619074992 izvjestaj 01042021.pdf
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Zakon o zivotnom partnerstvu lica istog pola, koji je u Skupstini Crne Gore
izglasan 1. jula 2020. godine® takode je bio predmet napada i govora mrznje.
Opasnost od napada za ovu zajednicu donose i aplikacije za upoznavanje,
koje se uveliko koriste u Crnoj Gori. Kako su objasnili iz organizacije Queer
Montenegro, zlostavljaci se cesto registruju na takvim sajtovima samo da bi
pronasli pojedinca i zaprijetili mu, u nekim slucajevima praveci skrinsot
komunikacije prijetec¢i da ¢e ga objaviti i javno ,autovati® osobu, tj. obznaniti
njen identitet. Takode je prilicno uobicajeno da pojedinci upadnu u kancelari-
je organizacije i upucuju direktne prijetnje onima koje tamo zateknu.

Jedna trecina gradana Crne Gore ne zeli da zivi u istoj zemlji kao LGBTIQA+
osobe, a skoro 43 odsto smatra da LGBTIQA+ osobe ne bi trebalo da imaju
ista prava kao ostali gradani, pokazalo je istrazivanje EU i Savjeta Evrope
koje je sproveo Centar za demokratiju i ljudska prava (CEDEM) 2020. godine?®

|zvjestavanje o0 migrantima u crnogorskim medijima uglavnom se odvija
putem clanaka i izvjestaja koji se kopiraju i doslovce prenose iz regionalnih
medija; vrlo malo toga zasniva se na originalnim istrazivanjima. To znaci da
se, U lokalnom kontekstu, izvjestaji o migrantima uglavnom odnose na
odredeni dogadaj. Analiza narativa koji sadrzi govor mrznje i dezinformacije,
koju su zajednicki objavili Institut za medije Crne Gore (Podgorica), SEENPM
(Tirana) i Mirovni institut (Ljubljana),” otkriva da komentari ¢italaca, koji su
identifikovani kao problematican segment onlajn medija, ukljucuju pozive
na fizicko nasilje nad migrantima, sadrzaj koji ismijava njihovu situaciju i
Sirenje teorija zavjere kao Sto je ona da je cilj kretanja izbjeglica ,islamizacija
Evrope®.

Onlajn nasilje nad zenama nije izolovana pojava, vec dio Sireg drustvenog
konteksta rodne nejednakosti i diskriminacije zena i djevojcica. Kako bismo
razumjeli digitalno nasilje, kljucno je da zastanemo kako bismo ispitali sta je
rodno zasnovano nasilje, jer agresija i napadi koje zene dozivljavaju u svojim
onlajn interakcijama nije nista drugo do produzetak nasilja koje ih vec¢ dugi
niz godina pogada u svim sferama njihovog zivota® U Crnoj Gori, na primjer,
zene koje se usude da se ukljuce u politiku i da iznose svoje misljenje cesto

45, https://www.slobodnaevropa.org/a/30701060.html

46. https://www.portalanalitika.me/clanak/trecina-crnogorskih-gradana-ne-zeli-da-zivi-u-istoj-
drzavi-sa-Igbti-osobama

47. https://seenpm.org/wp-content/uploads/2021/01/Resilience-research-publication-2-Montenegro
Nationall-language.pdf

48. Organization of American States (OAS), Online gender-based violence against women and girls:
Guide of basic concepts, digital security tools, and response strategies [Onlajn rodno zasnovano
nasilje nad Zenama i djevojCicama: Vodi€ za osnovne koncepte, digitalne bezbjednosne alate i
strategije odgovora] (OAS, 2021).
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su na meti zlostavljanja i mizoginih napada. Nedavno se pojavila nova vrsta
obrasca: uvredljivi, ponizavajuci, zlostavljacki i seksisticki komentari usmje-
reni na gotovo svaku zenu koja se usudi da misli drugacije od vecine,
ukljucujuci i one koje obavljaju visoke drzavne funkcije.®

DALIJI KORACI

U Crnoj Gorl je, prije svega, potrebno aktivno raditi na podizanju svijesti o
Cinjenici da je sajber bezbjednost pitanje ljudskih prava. Postoji potreba za
promovisanjem otvorenog, slobodnog i stabilnog sajber prostora u kome bi
se vladavina prava primjenjivala u potpunosti, a ljudska prava i osnovne
slobode postovale. To znaci zastitu od gasenja interneta kojom se ljudima
uskracuje pristup informacijama | mogucnost izrazavanja misljenja.
To, takode, znaci i preuzimanje odgovornosti za ponasanje u sajber prostoru
i zastitu od nasilja, diskriminacije | govora mrznje na internetu.

Shodno tome, potrebna je stru¢na revizija postojecih zakona i drugih propisa
koji regulisu pitanja na presjeku sajber bezbjednosti i ljudskih prava, kako bi
se isti uporedili s najboljim standardima i dobroj praksi u ovoj oblasti i kako
bi se dale preporuke za unapredenje zakonodavnog okvira. U strateskim
dokumentima i javnim inicijativama vec su iznesene ideje o tome kako
poboljsati krivicno, medijsko, izborno i drugo zakonodavstvo u kontekstu
hibridnih prijetnji, dezinformacija i pokusaja mijeSanja od strane stranih
aktera. Sve ove inicijative treba posmatrati kroz prizmu ljudskih prava.
Takode, neophodno je unaprijediti zakonodavstvo koje stiti licne podatke, uz
zakone koji garantuju pristup informacijama.

Neophodno je obezbijediti dovoljna finansijska sredstva za sprovodenje
postojecih strateskih dokumenata i zakona, sto do sada nije bio slucaj. Ovo
je posebno vazno u svjetlu nedostatka eksperata i struc¢nog kadra u oblasti
sajber bezbjednosti. Postojace stalna potreba za ulaganjem u zaposljavanje,
edukaciju i unapredenje vjestina takvog kadra.

49. https://docs.google.com/viewerng/viewer?url=https://www.cdtmn.org/wp-content/uploads/
2022/05/WEB_Vidimo-li-slona- MNE-1.pdf&hl=en
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Neophodno je raditi na poboljsanju medijske pismenosti. Po rijecima
jednog sagovornika — ,Ljudi treba da nauce da se u sajber prostoru ponasaju
kao sto se ponasaju u fizickom prostoru, samo Uz mnogo Vvise paznje i obzira
prema svom okruzenju.”

Drzava mora da uspostavi zakonodavni okvir i ojaca kapacitete nadleznih za
taj okvir, kao i da ojaca partnerstva izmedu javnog i privatnog sektora.

Pored pomenutog, za ostvarivanje ovih ciljeva potrebno je izgraditi okruze-
nje koje pociva na povjerenju. Ovo je narocito potrebno kako bi se dao dopri-
Nos izgradnji partnerstva izmedu drzave i privatnog sektora. To je proces Koji
zahtijeva puno vremena i truda, kao aktivan pristup komunikaciji, koordi-
naciji i edukaciji.
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ZAKLJUCAK

Ka boljem ukljucivanju perspektive
ljudskih prava u dobro upravljanje
sajber bezbjednoscu

Demokratiju, ljudska prava ili vladavinu zakona ne mozemo uzimati zdravo
nekoliko decenija, kako se sve veci dio nasih zivota selio na internet, ucili
smo kako demokratija, ljudska prava i vladavina prava mogu napredovati uz
i kroz tehnologiju. Rani zagovornici prednosti interneta najavljivali su ga kao
do tada nezabiljezenu priliku za prava kao sto je sloboda govora i govorili o
novoj eri za demokratiju. Ove pretpostavke nisu bile u potpunosti pogresne,
ali smo bili i svjedoci toga da tehnologija i zivot na internetu sa sobom nose
niz svojevrsnih izazova.

Studije slucaja ukljuc¢ene u ovu publikaciju to vrlo dobro ilustruju. Autori su
analizirali situaciju u vezi s ljudskim pravima - ukljucujuci prava koja su
neophodna za demokratsku participaciju, kao sto su sloboda izrazavanja,
sloboda informacija i sloboda okupljanja — kao i situaciju u vezi sa sajber
bezbjednoscu u sest ekonomija Zapadnog Balkana. U njihovim analizama
poseban fokus stavlja se na strukture upravljanja, a cilj im je da ukazu na to
kako nedostaci u upravijanju - u zakonu; u njegovoj implementaciji;
U uspostavljanju, funkcionisanju i saradnji institucija; kao i u upravljanju i
nadzoru nad institucijama - mogu dovesti do izazova za ljudska prava i
sajber bezbjednost.

Autori su prilikom definisanja sajber bezbjednosti s namjerom zauzeli
pristup koji je usmjeren na Covjeka. To znaci fokus koji prevazilazi temu
bezbjednosti mreza i usluga, vec¢ i kako te mreze | usluge mogu da se
bezbjedno koriste od strane svih clanova drustva.

U Sest poglavlja integralnog izvjestaja ukazuje se na jasne trendove u svakoj
od pomenutih ekonomija; na primjer, vazni zakoni i strukture koji se ticu
sajber bezbjednosti uvedeni su u posljednjoj deceniji, a mMnogo je ulozeno i
postignuto u pogledu bezbjednosti mreza i usluga. Medutim, one kao takve
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jos uvijek nisu potpuno bezbjedne i ostaju ranjive na napade i kradu podata-
ka. Ovo je imalo stetne efekte na brojna ljudska prava. Ne radi se dovoljno na
rijeSavanju pitanja rastuce nebezbjednosti na internetu, narocito onlajn
nasilja. Takode, povecan je broj pokusaja koris¢enja tehnologije za ogranica-
vanje ljudskih prava.

U vecini od Sest poglavlja prisutna je slika ekonomija koje su ulozile velike
napore da razviju zakonske i regulatorne okvire za sajber bezbjednost.
Bosna i Hercegovina, koja u 2022. godini jos uvijek nema nacionalnu strate-
giju za sajber bezbjednosti niti zakon o sajber bezbjednosti, izuzetak je od
ovog pravila. Druge ekonomije vec razvijaju svoju drugu ili trecu iteraciju
nacionalne strategije sajber bezbjednosti i uskladuju svoja nacionalna
zakonodavstva s najnovijim standardima EU, kao $to je azurirana Direktiva o
bezbjednosti mreznih i informacionih sistema, tzv. NIS2 direktiva. Procesi
EU integracija bili su prvi i vazan pokretac za razvoj zakonodavstva o sajber
bezbjednosti u ovom regionu. Digitalizacija je bila drugi. | zaista, EU promo-
vise digitalizaciju u regionu, a to se moze vidjeti na primjeru Digitalne
agende za Zapadni Balkan.

POZIV NA PRISTUP SAJBER BEZBJEDNOSTI KOJI JE

USMIJEREN NA LJUDE

Cinjenica da su digitalizacija i EU integracije glavni pokreta¢i donosenja
politika o sajber bezbjednosti nije lisena svojevrsnih problema, isticu autori.
U stvari, ¢ini se da postoji vrlo malo drugih principa koji oblikuju aktivnosti u
ovoj areni. Nijedna od sest ekonomija nije se ¢vrsto obavezala na postovanje
ljudskih prava u svojoj palitici sajber bezbjednosti, vec se cilj sajber bezbje-
dnosti prije definise kao zastita mreza i sistema. lako se moze pretpostaviti
da je takav cilj u interesu zastite nacionalne bezbjednosti, demokratskog
poretka i ljudskih prava svih, to se rijetko eksplicitno navodi. Ovo je
problematicno, jer to znaci da c¢e ionako ograniceni resursi dostupni za
sajber bezbjednost biti usmjereni su na bezbjednost tehnickih sistema, te
da nacionalne strategije nemaju za cilj analiziranje ili zastitu prava korisnika
- pri cemu je izuzetak stavljanje fokusa na zastitu djece, koja predstavlja
istaknuti element trenutne nacionalne strategije sajber bezbjednosti Albani-
je. Nekoliko autora ukazuje na ove nedostatke | poziva na pristup sajber
bezbjednosti koji je vise usmijeren na covjeka (za razliku od pristupa
usmijerenog na drzavu ili tehnologiju).
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PRIJETNJE LJUDSKIM PRAVIMA PREDSTAVLIJAJU PRIJETNJU
BEZBJEDNOSTI LJUDI | DEGRADIRANJE DEMOKRATIE NA INTERNETU

Sagledavanje sajber bezbjednosti kroz prizmu dobrog upravljanja pomaze
da se pokaze kako prijetnje ljudskim pravima na internetu mogu prerasti u
sistemske prijetnje demokratiji na internetu. Autori i autorke Sest poglavlja
integralnog izvjestaja osvrnuli su se na temu zastite | promocije ljudskih
prava na internetu u ekonomijama Zapadnog Balkana. U slucajevima u
kojima su otkriveni izazovi u pogledu postovanja ljudskih prava, autori su
analizirali sisteme upravljanja. Na taj nacin pruzena je veoma informativna
slika o tome zasto dolazi do zloupotreba i kako | zasto zakoni, institucije ili
tehnicki sistemi ne uspijevaju da ostvare svoje ciljeve ili zaostaju po ovom
pitanju.

U Sest poglavlja identifikovan je niz izazova za ljudska prava na internetu u
ekonomijama Zapadnog Balkana. Jedan od najcescih je onlajn nasilje.
Zapravo, onlajn maltretiranje, uznemiravanje, uhodenje, prijetnje i drugi
napadi na bezbjednost pojedinaca i grupa postali su Siroko rasprostranjena
pojava. Ovi izazovi su uglavnom usmjereni protiv grupa koje vec dozivljava-
ju diskriminaciju i nasilje u oflajn svijetu: zena, manjina (narocito romske
zajednice), migranata i LGBTIQA+ osoba™ Onlajn nasilje zauzima znacajno
mjesto u svih sest studija slucaja, i kao takvo ima Stetan uticaj na brojna
ljudska prava.

Onlajn nasilje takode ima stetan efekat na slobodu izrazavanja, pravo na
informacije i slobodu okupljanja, narocito kad se pojedincima na internetu
prijeti s ciljem da se ucutkaju i obeshrabre da budu prisutne ili da se izraze |
budu politicki, drustveno ili kulturno aktivni, bilo da je rijec o onlajn ili oflajn
okruzenju. Studije slucaja jasno pokazuju da ova pojava Vvise nije ogranicena
na situacije gdje pojedinac biva predmet vrijedanja ili agresije. Umjesto toga,
sve ¢esSce primjecujemo pojavu sajber mafije® - organizovanih grupa koje
koriste razlicite tehnike da ucutkaju pojedince, narocito novinare, aktiviste |

50. Poglavlje 6: Srbija — Povlacenje veza s ljudskim pravima i ulaganje u ljude’, 117;
.Poglavlje 3: Kosovo — Jacanje novih temelja i institucija®“, 65, 71;

.Poglavlje 5: Sjeverna Makedonija — Pokretanje implementacije za jacanje ukljucivanja
zainteresovanih strana“, 105; ,Poglavlje 4: Crna Gora — Podizanje svijesti kao temelj za
prilagodavanje pristupa“, 87.

51. Poglavlje 4: Crna Gora — Podizanje svijesti kao temelj za prilagodavanje pristupa®“, 85.
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branioce ljudskih prava.” Mnoge takve grupe mogu biti povezane s
ideoloskim ili politickim grupama. Povremeno se spekulise da iza ovakvih
organizovanih kampanja stoje vladini akteri ili drugi domaci ili strani centri
politicke moci.*® Jasno je da namjera ovakvih napada nije samo da se izrazi
neslaganje s odredenim pojedincima ili grupama, vec da se isti zastrase |
sprijece da ucestvuju u drustvenom, kulturnom i politickom zivotu. Autori
poglavlja o Bosni i Hercegovini organizovano sajber nasilje povezuju s
fenomenom govora mrznje — govorom cija je namjera da podstice mrznju i
nasilje. Ovo pokazuje da je nasilje koje se vrsi onlajn povezano s onim sto se
desava u oflajn, tj. fizickom svijetu.

PROMIJENE U POGLEDU UPRAVLJANJA NEOPHODNE SU ZA

PREVAZILAZENJE IZAZOVA ONLAJN NASILIJA

Nazalost, Zapadni Balkan nije jedini region u kome je sajber nasilje postalo
Siroko rasprostranjeno, organizovano i stetno po prava i demokratsku partici-
paciju pojedinaca. Studije slucaja pokazuju zasto se to deSava u ovih Sest
ekonomija i Sta treba uciniti da se ova pitanja rijese.

Cini se da u jednom broju ekonomija zakon ne pokriva pitanje sajber nasilja
na adekvatan nacin. Kako isticu autori, sve ekonomije su ratifikovale, odnos-
no izvrsile uskladivanje s relevantnim medunarodnim standardima, kao sto
su npr. Konvencija Savjeta Evrope o visokotehnoloskom kriminalu (Budi-
mpestanska konvencija) ili Konvencija o sprecavanju i borbi protiv nasilja
nad zenama i nasilja u porodici (Istanbulska konvencija). Medutim, iako
zakoni u nacelu pokrivaju diskriminaciju ili govor mrznje, onlajn diskrimi-
nacija i nasilje jo$ uvijek nisu u potpunosti pokriveni kao pitanja® Stavise,
Sest poglavlja analize obiluje primjerima slucajeva u kojima organi za
sprovodenje zakona i pravosude nisu bili u mogucnosti ili nisu htjeli da

52. ,Poglavlje 6: Srbija — Povladenje veza sa ljudskim pravima i ulaganje u ljude®, 130;

.Poglavlje 4: Crna Gora — Podizanje svijesti kao temelj za prilagodavanje pristupa®“, 83;

.Poglavlje 1: Albanija — Premosc¢ivanje jaza izmedu fragmentacije sajber politike i

ljudskih prava“, 28.

53. ,Poglavlje 6: Srbija — Povladenje veza sa ljudskim pravima i ulaganje u ljude®, 121,

.Poglavlje 2: Bosna i Hercegovina — Kretanje kroz pravni sistem i promovisanje dobre prakse®, 43.
54. ,Poglavlje 1: Albanija — Premosc¢ivanje jaza izmedu fragmentacije sajber politike i

ljudskih prava“, 14; ,Poglavlje 6: Srbija — povladenje veza sa ljudskim pravima i ulaganje u ljude®, 111.
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istraze, krivicno gone i donose presude u slucajevima onlajn nasilja. U nekim
slucajevima postoji jasno odbijanje da se vidi da onlajn nasilje moze imati
slicne efekte kao i fizicko nasilje U drugim slucajevima, ¢ini se da policija,
tuzioci i sudije nisu dovoljno obuceni za adekvatno postupanje u takvim
slucajevima.

SAJBER BEZBJEDNOST, MJERE PROTIV GOVORA MRZNJE | MJERE
PROTIV DEZINFORMACIJA KOJE VODE UTISAVANJU GLASOVA OPOZICIJE

Autori takode navode brojne slucajeve u kojima su vlasti mozda prekoracile
mjeru u primjeni zakona protiv dezinformacija i govora mrznje kako bi
utisale glasove opozicije. Karisnici drustvenih mreza nalaze se pod istragom
zbog objava na internetu. Glasovi koji kritikuju vladine odgovore na
vanredne situacije kao sto su zemljotres ili kovid-19 doveli su do krivicnog
gonjenja novinara ili gasenja veb-stranica pod izgovorom ,Sirenja dezinfo-
rmacija” ili ,izazivanja panike i nereda“.*

ZASTITA PODATAKA | BEZBJEDNOST MREZA | SISTEMA

Poglavlja koja se odnose na Albaniju i Sjevernu Makedoniju ilustruju kako
velika krada podataka u posjedu javnih institucija moze narusiti pravo na
privatnost gradana i narusiti njihovo povjerenje u institucije i demokratske
procedure. Sajber napadi velikih razmjera postali su ¢esci u Evropi, ukljucu-
juci i Zapadni Balkan. Takode, u ovom regionu postoji stvarni ili percipirani
porast slucajeva zloupotrebe, curenja ili krade podataka. Kako autori obja-
$njavaju, to je rezultat i sve vece digitalizacije javnih usluga,” Sto znaci da se
U mrezama javnih institucija pohranjuje vise podataka o gradanima.
U poglavlju o Albaniji istrazuje se nekoliko slucajeva koji ukljucuju kradu ili

55. ,Poglavlje 2: Bosna i Hercegovina — Kretanje kroz pravni sistem i promovisanje dobre prakse®, 53;
,Poglavlje 4: Crna Gora — Podizanje svijesti kao temelj za prilagodavanje pristupa“, 86-87;

,Poglavlje 3: Kosovo — Jaganje novih temelja i institucija“, 71.

56. ,Poglavlje 1: Albanija — Premoscivanje jaza izmedu fragmentacije sajber politike i ljudskih prava“, 22;
Crna Gora — Unapredenije svijesti kao osnova za prilagodavanje pristupa” 85; ,Poglavlje 6: Srbija —
povlacenje veza sa ljudskim pravima i ulaganje u ljude®, 124.

57. ,Poglavlje 1: Albanija — Premosc¢ivanje jaza izmedu fragmentacije sajber politike i ljudskih prava“, 23.
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curenje podataka gradana, i ukazuje se na to da se Cini da sistemi nisu
uspostavljeni tako da ih prate dovoljne mjere bezbjednosti. Cini se i da nedo-
staju odgovarajuca tehnicka rjesenja i procedure za zastitu podataka od
kriminalaca.

Brojni sajber napadi visokog profila ciji su predmet bile javne institucije u
regionu Zapadnog Balkana pokazuju koliko je vazno zastititi sisteme |
servise® Ako se to ne ucini, ekonomije u regionu su u riziku da budu zrtve
prekida rada kriticne nacionalne infrastrukture i javnih usluga, gubitka poda-
taka, kao i gubitka povjerenja javnosti. Sajber napadi mogu imati Stetne
posljedice po nacionalnu bezbjednost | prava svih gradana, a narocito po
pravo na privatnost (u sluc¢aju krade ili curenja podataka) i pravo gradana na
pristup javnim uslugama. Studije slucaja ukazuju na to da prakticno ni u
jednoj od ekonomija nema dovoljno strucnjaka za sajber bezbjednost koji
rade u javnom sektoru i da infrastrukturu sajber bezbjednosti tek treba
ojacati. Na primjer, licni podaci bivaju izgubljeni zbog tehnickih propusta
javnih ili privatnih aktera koji nisu u stanju da pravilno zastite sisteme u
kojima se podaci pohranjuju.”® Ljudska prava, stoga, mogu biti zasti¢cena
samo ako se prevazidu ovi izazovi koji se ticu upravljanja.

NEDOSTACI U POGLEDU UPRAVLJANJA UGROZAVAIJU ZASTITU

PODATAKA | BEZBJEDNOST MREZE

Sest studija slucaja detaljno ispituje nedostatak strucnog kadra za sajber
bezbjednost u javnom sektoru i razloge za to. Poglavlje o Albaniji donosi
dobro poznatu pricu: kad je doslo do velikog curenja podataka o gradanima,
pokazalo se da je tegko utvrditi koja je institucija bila kriva® Ovo ukazuje na
nekoliko potencijalnih problema. Cini se da uloge i odgovornosti izmedu
razlicitin drzavnih institucija nisu jasno raspodijeljene, a u nekim slucajevi-
ma takva jasnoca ne postoji ni i izmedu drzavnih organa i privatnih aktera
koji pruzaju usluge zastite podataka. U Albaniji, kao i u slicnim slucajevima u
ovom regionu, nije sacinjen nikakav konacan izvjestaj, niti su izvedeni
zakljucci na osnovu kojih bi se relevantne institucije ili pojedinci pozvali na

58. KajoSevi¢, Samir, Zapadni Balkan pozvan da se pripremi za porast sajber-napada,
BIRN, 12. septembar 2022

59. ,Poglavlje 6: Srbija — Povladenje veza sa ljudskim pravima i ulaganje u ljude®, 119.
60. ,Poglavlje 1: Albanija — PremoS$¢ivanje jaza izmedu fragmentacije sajber politike i
ljudskih prava“, 16-17.
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Zakljucak — Ka boljem ukljucivanju perspektive ljudskih prava u dobro upravljanje sajber bezbjednoscu

odgovornost. To, zauzvrat, dovodi do gubitka povjerenja u vlade i onlajn
usluge koje one pruzaju’ Pored izazova koji se ticu koordinacije, nedostatak
kvalifikovanog kadra za sajber bezbjednost koji bi se bavio zastitom sisterma
podataka doprinosi ranjivosti javno pohranjenih podataka®™Ekonomije regio-
na moraju vise ulagati u obrazovanje, obuku, zaposljavanje i zadrzavanje
stru¢njaka za sajber bezbjednost u javnom sektoru.

Cini se i da manjka parlamentarnog nadzora nad sajber bezbjednoscu.
Parlamenti rijetko nadziru aktivnosti vlade u vezi sa sajber bezbjednoScu i
moguce je da im nedostaje znanja da budu ucinkoviti u takvom svom radu®
Sto se tice samostalnih drzavnih organa koji bi mogli da vrse nadzor nad
sajber bezbjednoscu, odgovarajuce institucije za takvu vrstu aktivnosti
uglavnom nisu uspostavljene. S jedne strane su institucije zaduzene za
sajber bezbjednost, a s druge organi (drzavni ili nedrzavni) koji se bave
zastitom ljudskih prava. Kada su im se obratili autori razlicitih poglavlja,
predstavnici ministarstava ili drzavnih agencija odgovornih za sajber
bezbjednost isticali su da ljudska prava nisu dio njihovog mandata. Organi
zaduzeni za ljudska prava navode da im nedostaje struc¢nosti u pogledu
sajber bezbjednosti, pri cemu su neki saopstili da smatraju da je rijec o
oblasti koja zahtijeva paznju.®

POSTOJE OPASNOSTI U TEHNOLOGIJAMA KOJE ZADIRU U PRAVA
LJUDI | DEGRADIRAJU DEMOKRATHU

Cini se da sve veca dostupnost tehnologija koje omogucavaju lakse prace-
nje ljudi, gotovo bilo gdje i bilo kada, predstavlja preveliko iskusenje za vlade,
¢ak | one koje se smatraju demokratskim i postuju ljudska prava.® Kao sto
pokazuju studije slucaja, vlade u regionu Zapadnog Balkana koriste ove
tehnologije — i vise nije rijec o povremenoj upotrebi, s obzirom na to da je u
nekim ekonomijama takva upotreba postala sistematska. Studija slucaja u
Srbiji objasnjava kako je vlada pokusala da odobri agencijama za sprovode-
nje zakona da prosire opseg koriscenja uredaja za nadzor, ali da je nacrt

61. ,Poglavlje 5: Sjeverna Makedonija — Pokretanje implementacije za jacanje ukljucivanja
zainteresovanih strana“, 97.

62. ,Poglavlje 1: Albanija — Premos¢ivanje jaza izmedu fragmentacije sajber politike i
ljudskih prava“, 10.

63. ,Poglavlje 6: Srbija — Povlaenje veza sa ljudskim pravima i ulaganje u ljude®, 113.

64. ,Poglavlje 1: Albanija — Premos¢ivanje jaza izmedu fragmentacije sajber politike i
ljudskih prava“, 23; ,Poglavlje 5: Sjeverna Makedonija — Pokretanje implementacije za
jacanje uklju€ivanja zainteresovanih strana“, 113.

65. The Guardian, The Pegasus project. [Projekat Pegasus]
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Zakljucak — Ka boljem ukljucivanju perspektive ljudskih prava u dobro upravljanje sajber bezbjednoscu

zakona povucen nakon brojnih protesta civilnog drustva. Ovaj primjer poka-
zuje koliko je vazno biti oprezan kad je u pitanju upotreba i regulacija
tehnologija za nadzor. Uskladenost zakonodavstva s medunarodnim
standardima ljudskih prava je kljuc¢na. Medutim, ¢ak i kad se tehnologije za
nadzor koriste u skladu s domacim zakonodavstvom i medunarodnim
standardima, njihova upotreba moze imati efekat obeshrabrivanja i
odvracanja u pogledu ljudskih prava. Primjeri iz Srbije i Bosne i Hercegovine
pokazuju da su gradani poceli da zaziru od odlazaka na javne proteste jer se
plase da ¢e biti praceni i nadzirani.®

POTREBNO JE VISE ISTRAZIVANJA | PODIZANJA SVIJESTI KAKO BI
DOSLO DO ODRZIVIH PROMJENA

Kao sto je ova publikacija pokazala, postoje realni izazovi za ljudska prava u
sajber bezbjednosti u regionu Zapadnog Balkana. Istrazivanje ovih izazova
omogucava detaljno ispitivanje nacina na koji IKT mogu uticati na uzivanje
prava, demokratsku participaciju i demokratski poredak. Sagledavanjem
ovih izazova kroz prizmu dobrog upravljanja i sagledavanjem neuspjeha u
pogledu upravljanja koji su doveli do tih izazova, iste mozemo bolje razumje-
ti i poceti da trazimo rjesenja. Studije sluc¢aja u ovoj publikaciji pokazuju da je
potrebno mnogo vise istrazivanja i podizanja svijesti o izazovima koji se ticu
upravljanja. Narocito su potrebna dalja istrazivanja na nacionalnom nivou o
ulogama i odgovornostima razlicitin aktera u rjeSavanju pitanja ljudskih
prava i sajber bezbjednosti, kao i istrazivanja o institucionalnim preprekama
za prevazilazenje ovih izazova.

Polazeci od ove analize ljudskih prava i sajber bezbjednosti, u daljem radu
koji planira Istrazivacka mreza za sajber bezbjednost Zapadnog Balkana
poseban fokus ¢e biti na rodnim pitanjima i sajber bezbjednosti. Ova publi-
kacija utire put za takav rad, u smislu metodologije i identifikovanja klju¢nih
aktera i pitanja koja se, u vecoj ili manjoj mjeri, odnose i na rodna pitanja.
Ovim ce biti nacinjen vazan iskorak ka sveobuhvatnom nizu publikacija o
najvaznijim pitanjima u vezi s dobrim upravljanjem u domenu sajber
bezbjednosti, kako na regionalnom nivou, tako i konkretno u vezi s ekonomi-
jama Zapadnog Balkana.

66. ,Poglavlje 6: Srbija — PovlaCenje veza sa ljudskim pravima i ulaganje u ljude®, 125-126;
.Poglavlje 2: Bosna i Hercegovina — Kretanje kroz pravni sistem i promovisanje dobre prakse®, 51.
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